ESTRATEGIA COGNITIVA PARA LA EVALUACION DE UNA CENTRAL IP
BASADA EN ASTERISK FRENTE A LOS ATAQUES DoS

COGNITIVE STRATEGY FOR EVALUATING AN IP CENTER BASED ON
ASTERISK FACED DoS ATTACK

Guijarro Rodriguez Alfonso® (alfonso.quijarror@ug.edu.ec)
Cevallos Torres Lorenzo? (lorenzo.cevallost@ug.edu.ec)
Torres Villegas Ignacia ® (lorenzo.cevallost@ug.edu.ec)
RESUMEN

El manejo de politicas de seguridad es primordial para cualquier compafiia o
institucion, ya que depende de estos criterios que su informacion, permanezca
almacenada de forma segura y confiable, en la actualidad contamos con
dispositivos de seguridad como: firewall, detectores de intrusos, entre otros. Se
ejecutan auditorias internas y externas con la finalidad de verificar los niveles de
seguridad perimetral de una empresa y detectar la posible fuga de informacion por
parte de los funcionarios. Dado este antecedente, en el proyecto se realiza una
evaluacion sobre el comportamiento de una Central Telefonica Elastix, mientras
recibe un ataque basado en Denegacion de Servicio, con el cual se demuestra el
comportamiento a nivel de servicio, ancho de banda y red en general, para esto se
disefié un escenario de prueba, el cual permitio registrar una bitdcora de eventos y
comportamiento para elaborar un sistema de contingencia que logre mitigar los
ataques.

PALABRAS CLAVES: Ataques informéticos, centrales telefénicas, -elastix,
sistemas detectores de intrusos, seguridad informatica, seguridad perimetral.

ABSTRACT

Management of security policies is essential for any company or institution, as it
depends on the criteria for their information, such as users is stored safely and
reliably, today we not only have safety devices, such as firewalls, intrusion
detectors, but with both internal and external audits to verify a company's perimeter
security and data leakage by their officials. With this information, my project
investigates the assessment of the behavior of a Call Center Elastix as it receives
a computer attack, showing what happens to both your service, bandwidth, and the
network in general, allowing us to create a blog events and situations to form our
system of these unforeseen contingency.
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La telefonia IP ha logrado una evolucion sin precedentes entorno al mundo de las
comunicaciones y la informatica, por lo cual es dificil imaginar que alguna entidad
comercial no cuente con una comunicacion telefénica, dado que este es un medio
de primera necesidad entre las empresas y el mundo exterior. Sin embargo, es el
objetivo principal de agentes maliciosos, motivo por el que se pretende evaluar el
comportamiento y la seguridad de una central telefénica IP, frente a los delitos
informaticos objeto de este estudio, como los ataques por denegacion de servicio
(Denial Of Services), conocido normalmente como Atagues DoS por sus siglas en
inglés.

Varios autores han desarrollado temas relacionados a la seguridad informética y
sus técnicas de contingencias. Landivar (2008) conceptualiza la telefonia IP e
introduce a los lectores al campo de las centrales telefénicas elastix; Alvarez y
Yépez (2011), recrean ambientes reales para comunicar dos centrales elastix de
distintos colegios; Santos (2008) profundiza en el tema de las centrales telefénicas
y propone una comparativa entre una central telefénica convencional frente a una
con una computadora con software elastix; Christian (2013) realiza la
implementacion de una central telefénica en la nube al constatar y verificar las
ventajas y desventajas frente a una instalacion local; (Sotomayor, 2013) ejecuta
escenarios de prueba para analizar las vulnerabilidades de las centrales elastix en
IPV4; por ultimo, Caceres (2014) analiza las vulnerabilidades telefonicas en
centrales elastix que funcionan con IPV6.

Para el desarrollo de esta investigacion, se propone evaluar el rendimiento
operacional y técnico en las centrales telefénicas IP, y se realizan varios ataques
de los que son susceptibles, con lo cual, se identificaron las herramientas usadas
por los atacantes, los tipos de amenazas de seguridad y se evidenciaron las
vulnerabilidades que se presentan, lo que permitié definir las medidas de
contingencia, cabe mencionar que esta practica se realizd en un ambiente laboral
dentro del Instituto de Normalizacion, donde se maneja un total de 19 extensiones
por todos los departamentos en la ciudad de Guayaquil.

Esta investigacion esta basada en un estudio de campo de las centrales IP, asi
como en una revision bibliogréfica; el primero permitié observar el comportamiento
de las centrales IP, su funcionamiento y sus vulnerabilidades para evaluar la
seguridad de las mismas. El segundo ayuda a relacionar eventos pasados en base
a estudios realizados por autores especializados en el area.

En el proyecto se realiza una investigacion explorativa-experimental, cuyo
proposito es evaluar el comportamiento de las centrales IP bajo el ataque DoS,
con el proposito de implementar la seguridad y encontrar soluciones que permitan
facilitar y mejorar la comunicacion entre usuarios.

Para poder obtener informacion sobre los puertos habilitados y las diferentes
vulnerabilidades que se tienen, se realiza un escaneo de puertos en la central IP,
en el cual se encontraron brechas abiertas a ataques externos.

La informacion obtenida por medio del escaneo de puertos, sirve como medio para
probar las hipotesis, y alcanzar los objetivos de la investigacion. Por lo cual, los



datos deben ser pertinentes, confiables para lograr definir las técnicas y fuentes de
recoleccion.

Es una aplicacién desarrollada como software libre, que implementa una central
telefonica (PBX), basado en las licencias publicas (GNU/Linux), lo que permite su
descarga desde cualquier sitio web. Este modelo de central como cualquier PBX,
se le pueden conectar un numero determinado de teléfonos IP, segun los recursos
fisicos que preste el equipo, lo cual permite la comunicacion directa entre ellos y
mas aun, permite el VolP.

Esta central en especifico, incluye un nimero de caracteristicas principalmente
para los sistemas propietarios de los PBX, los cuales son: Distribucion automatica
de llamadas, IVR, conferencias, buzén de voz, conferencias, colas, entre otras
caracteristicas.

Este modelo de central viene con la compatibilidad de algunos sistemas
operativos, lo que le permite no solo la conexion con sistemas Linux, sino también
con otros sistemas operativos, pero Linux siempre es el principal, pues da una
gran apertura a un sin numero de servidores, capaces de poder soportar el
software y la transmision del servicio de un host a otro.

Dentro de sus accesorios es importante mencionar que para poder conectarse a
las redes de telefonia convencional, es necesario adaptarles las tarjetas
electrénicas con puertos FXS, FXO, T1, E1, entre otras mas, lo que permite, asi
no solo la comunicacién entre usuarios, sino el servicio de calidad brindado por el
mismo.

Segun Salcedo, Lépez y Hernandez (2011) una de las ventajas principales de
Asterisk es su licenciamiento gratuito, puesto que ofrece la oportunidad de brindar
servicios que mantienen costos muy elevados, y hacen mas sencilla y accesible la
utilizacion de los mismos, servicios tales como: IVR, buzén de voz, protocolos SIP,
entre otros.

> Protocolos

Como parte de los protocolos se encuentra el protocolo VolP, que es un lenguaje
que permite el transporte de las conversaciones telefonicas sobre redes IP en
tiempo real, transportandolas en paquetes IP. Dentro de las comunicaciones VoIP,
se pueden diferenciar dos grupos de protocolos, que tienen definidos sus
funciones, las cuales son:

» Transporte y Control: son los protocolos tradicionales de las redes IP, TCP/
IP/ UDP/ RTCP/ RTP.

» Sefalizacion: son los protocolos que se han desarrollado a medida que se
requieren o crece el servicio. Estos protocolos se pueden subdividir a su
vez en: propietarios (Skype, Cisco) y Cédigo Abierto (H.323, IAX).

Técnicas de ataques
» Denegacion de Servicio

Su objetivo principal es impedir el acceso a los sistemas y recursos de los
servicios durante un lapso indefinido de tiempo, ya que estos ataques son
realizados en su mayoria a los servidores de grandes empresas. Sus acciones no



son las de recuperar o alterar algun tipo de informacion, sino mas bien el de
destruir la reputacion de las mismas en impedir sus procesos, por lo cual se
asume que estos tienen relacion con procesos informaticos.

Estos tipos de ataques se dividen en dos partes:

» Denegacion de servicio por saturacion.
» Denegacion de servicio por explotacion de vulnerabilidades.

Cuando este tipo de ataques es realizado por varios equipos, es conocido como
“‘Denegacion de Servicio Distribuido” (Distributed Denial of Service), y se realizan
diferentes tipos de ataques, desde diferentes equipos a la misma granja de
servidores, lo que provoca la explotacion de las vulnerabilidades, la saturacion de
la red y colapso del servicio.

Dentro de los ataques por DoS se encuentra:
» Fuerza Bruta

Este tipo de ataque se caracteriza por una incansable secuencia de ataques, con
el unico fin de obtener algun usuario y contrasefia para poder acceder al sistema
(smtp, ssh, http). Para poder efectuar este tipo de ataques, se utilizan programas
gue comprueben una serie de combinaciones de caracteres o palabras, hasta dar
con la correcta, por ello se recurre a un masivo uso de recursos para lograr su
cometido.

» Inundacion SYN (SYN Flood)

Este ataque procede cuando una maquina se comunica a través del protocolo
TCP/IP con otra, enviandole una serie de peticiones junto a la peticion real, en su
mayoria con direcciones de origen falsificadas, lo cual provoca que el servidor
contesta cada una de las peticiones y establece una conexion para responder los
paquetes, y espera uno de respuesta, sin embargo, esta respuesta nunca llega
porque su direccion de origen es falsa.

» Inundacion ICMP (ICMP Flood)

Bajo esta técnica se pretende agotar el ancho de banda de la victima, enviando de
manera continua un sin numero de paquetes ICMP de un gran tamafio (ping), lo
cual provoca una respuesta (pong) continua y desmesurada y sobrecarga tanto la
red como el sistema del usuario.

> Smurf

Es una variante del ataque ICMP Flood, ya que a diferencia del otro este tiene
ampliado su efecto, ya que no solo envia paquetes ICMP, sino también los envia a
una direccidén de broadcast, entregandole en su cabecera la direccion de origen de
la victima (spoofing), lo que obliga a que todos respondan a esa direccion
saturando los sistemas de la victima.

Para realizar la investigacion, se recrearon escenarios de prueba, a través del uso
de maquinas virtuales para obtener la informacidon necesaria y asi evaluar el
comportamiento de la central IP Elastix.

Los pasos a seguir en el procedimiento de la investigacion son los siguientes:



Escaneo de puertos en la central IP.

Presentacion de las vulnerabilidades encontradas.

Ejecucion de pruebas de laboratorio para explotar las vulnerabilidades.
Elaboracion del informe de resultados.

Realizar las conclusiones y recomendaciones.

Un aspecto con gran importancia dentro del proceso de investigacion es la
obtenciéon de informacién, ya que de esto dependera el nivel de confiabilidad y
validez de los resultados, la cual es conocida ademas como trabajo de campo.

Escaneo de puertos en la central IP

Antes de iniciar el ataque DoS, se realizar4 un escaneo de puertos de la central
Elastix, usando Zenmap, la sintaxis que se usara es nmap —T4, el cual es un
temporizador, -A para realizar un ack scan y —v para obtener un informe detallado
del escaneo, como se observa en la Figura 1, el servidor tiene abierto 12 puertos
y se pueden ver, las versiones de los servicios que se ejecutan en ellos.

VVVYY

Target: |192‘16&E‘253 | Profile: ‘ v Scan

Command: |nmap -T4 -A -v192.1683.253

Hosts | Services Nmap Qutput | Ports / Hosts | Topology Host Details | Scans

os Host Port Protocol State  Service Version

22 tep open  ssh OpenSSH 4.3 (protocol 2.0)
25 tep open smtp

80 tep open http Apache httpd 2.2.3 ((CentOS))
110 tcp open  pop3

111 tep open  rpchind 2 (RPC #100000)

143 tep open  imap

443 tep open http Apache httpd 2.2.3 ((CentOS))
514 tep filtered shell

993 tep open  imaps

995  tep open  pop3s

3306  tcp open  mysql

4445 tcp open upnotifyp

20005 tcp open btx
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Figura 1: Escaneo de puertos de la central Elastix

Nota: En la Figura 1 se observa a detalle lo que fue encontrado en el escaneo de
la central Elastix, de forma mas amigable para el usuario, se observa la version del
Sistema Operativo y la version del Kernel que posee.

Presentacion de las vulnerabilidades encontradas

Como se observa, se ha detallado las principales vulnerabilidades que sufre la
central telefénica Elastix, junto con la posible solucion tomada como prevencion,
antes que se suscite el ataque de DoS.

Tabla 1
Vulnerabilidades y Soluciones de Elastix

Vulnerabilidad Solucién

Puertos abiertos

) ) Cerrar puertos innecesarios
innecesariamente




Enumeracion de
dispositivos SIP habilitada

Configuracion de reglas de acceso
en el FW

Permisos de escaneo de
usuarios habilitada

Se debe corregir el valor por
defecto en el archivo sip. Conf

Robo de contraseias de
usuarios por ataque de
fuerza bruta permitido

Se debe corregir el valor por
defecto en el archivo sip. Conf

Contrasefas de usuarios
inseguras, débiles e
intuitivas

Se debe implementar normas y
estandares para la creacion de
contrasefias mas robustas

Uso del protocolo SSH sin
ninguna proteccion

Configuracion de herramientas de
proteccion, o creacion de IP Tables

Contrasefia de Super
Usuario (ROOT) débil

Implementar normas y estandares
para la creacion de contrasefias
mas robustas

Permiso de solicitudes
concurrentes de forma
ilimitada

Creacién de Ip Tables

Servicios sin usar
habilitados

Deshabilitar los servicios que no
estén siendo usados

Nota: Fuente:http://repositorio.espe.edu.ec/bitstream/21000/9558/1/AC-RED-
ESPE-048527.pdf

Elaborado por: Ing. Carlos Romero, Ing. Fabian Saenz, Ing. Julio Sotomayor.
Como medidas de prevencion en los ISP, se debe tener en cuenta las siguientes:

» Permitir el paso de paguetes que provengan de IPs autorizadas.

» Se debe restringir el nimero de paquetes TCP/SYN, para evitar el
TCP/SYN Flood.

» La plataforma Elastix, cuenta con un médulo de seguridad, el cual incluye
un firewall, por defecto no esta habilitado, si se configura y habilita
correctamente se evitard los accesos no autorizados, su principal
funcionalidad es controlar los puertos y servicios que se encuentren en
funcionamiento.

» Para evitar los ataques como TCP/DYN Flood y UDP Flood, se puede crear
reglas de Ip table, como se muestra en la Tabla 3, en donde se detallan las
ip tables para evitar estos ataques.

Ejecucion de pruebas de laboratorio para explotar las vulnerabilidades
Escenario #1

Para este escenario, usamos Kali Linux, con una IP local para poder tener libre
acceso a la Central IP, se utilizo la herramienta Siege, la cual es una prueba de
carga de sitios web, fue disefiado con el propdsito de evaluar el rendimiento de



servidores Web bajo coacciéon, como se ve en la Figura 2, se abre un terminal y
se escribe el comando siege —C350, el cual es el nimero de conexiones que se va
a simular, —t, el tiempo de ejecucion del ataque y d1, es el retardo en segundo y, al
final, se escribe la IP del objetivo, ya que esta dentro de la red LAN, y se escribe la
IP privada.

[basn: pacman: no Se encontro La oraen
[root@kali:~# siege -¢350 -t30M -dl 192.168.3.253
|** SIEGE 2.70

** Preparing 350 concurrent users for battle.
|The server is now under siege...
{[error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
F[error] socket: unable to connect sock.
[error] socket: unable to connect sock
|[error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
[error] socket: unable to connect sock.
[error] socket: unable to connect sock.
[error] socket: unable to connect sock.
|lerror] socket: unable to connect sock.
I[error] socket: unable to connect sock.
[error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
(error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
|[error] socket: unable to connect sock.
{error] socket: unable to connect sock.

Figura 21: Uso de la herramienta Siege

Una vez iniciado el ataque, intentara conectarse las veces que se desea hacia el
servidor Web, por medio de sockets, una vez que establezca las conexiones o
peticiones, el servidor no dard ninguna respuesta tal como se observa en la
Figura 3, donde se encuentra el mensaje “socket: Conection time out”.

:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused
:222: Connection refused

OO0 0O0O0O0O0O0

SUCKEL. COMMeECLLun Limey vuL
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
socket: connection timed out
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Figura 32: Conexiones masivas con siege

Durante el ataque, se consulté en un cliente, el acceso Web hacia la central
Elastix, pero debido al nimero de peticiones que tenia, el servidor no respondio, al
detener el ataque, el servidor volvié a funcionar adecuadamente luego de 3



minutos, lo que comprueba la efectividad del ataque, si la central no cuenta con

Dashboard » & Dashbeard

/ji» Recursos del Sistema S Estado de Procesos

(%]

'
Cargando * cargando

- :
Discos Duros ) (@8 Grafico de Rendimiento

'
Cargando * cargando

Figura 3: Caida del Servidor Elastix

Durante el ataque, se us6 Wireshark para capturar los paqguetes que se enviaban
a través de la red, donde se notd que, existen un sin numero de paquetes ack,
como muestra la Figura 5, se observa que la central recibe constantemente
paquetes TCP retransmitidos, lo que provoca la lentitud en su respuesta.

34489 41.6641960 192.168.3.253 192,168.0.95 TP 66 [TCP Spurious Retransmission] 80-49632 [SYN, ACK] Seq=0 Ack=1 Win=3840 Len=0 )
34490 41, 6642440 192,168.0. 95 192.168.3.253 TCP 66 [TCP Dup ACK 25057#2] 49632-80 [ACK] Seq=l Ack=1 Win=65536 Len=0 SLE=0 SRE=1

34491 41, 6644540192.168.3.253 192.168.0.9 TCP 66 [TCP Spurious Retransmission] 80-49572 [SYN, ACK] Seq=0 Ack=1 Win=3840 Len=0 »
34492 41.6644790192,168.0.95 192.168.3.253

34493 41 0192.168.3.11 95

Escenario #2

En este escenario, se uso Kali Linux, con una IP local dentro de la red LAN, junto
con la herramienta SYNFLOOD, el cual permite enviar paquetes SYN al destino, lo
cual provoca que el servidor trate de establecer una conexion con el supuesto
cliente. Como se estima en la Figura 6, se apertura un terminal y se digita el
comando msfconsole para usar Metasploit, una vez abierto, se escribe use
auxiliary/dos/tcp/synflood, esta herramienta permitird hacer el ataque de
SYNFLOOD.



|+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > use auxiliary/dos/tcp/synflood
Imsf auxiliary(synflood) > show options

|Module options (auxiliary/dos/tcp/synflood):

Name Current Setting Required Description
INTERFACE no The name of the inter
NUM no Number of SYNs to sent
RHOST yes The target address
RPORT 80 yes The target port
SHOST no The spoofable source :
lomizes)
SNAPLEN 65535 yes The number of bytes t¢
SPORT no The source port (else
TIMEOUT 500 yes The number of seconds
lata
Imsf auxiliary(synflood) > set RHOST 192.168.3.253
|[RHOST => 192.168.3.253
imsf auxiliary(synflood) > set TIMEOUT 5060

TIMEOUT => 5000

Figura 6: Uso de la herramienta SYNFLOOD

Dentro de la herramienta synflood, se escribe set RHOST, y se digita la IP de
nuestra victima, luego se establece el comando set TIMEOUT y se escribe 5000,
para ejecutar el ataque, luego se escribe Run, tal como se aprecia en la Figura 7,
se ve que los paquetes de SYNFLOOD, son enviados a la victima por el puerto 80.

INTERFACE no The name of the inte
NUM no Number of SYNs to se
RHOST yes The target address
RPORT 80 yes The target port
SHOST no The spoofable source
omizes)
SNAPLEN 65535 yes The number of bytes
SPORT no The source port (els
TIMEOUT 500 yes The number of second
ata

msf auxiliary(synflood) > set RHOST 192.168.3.253
[RHOST => 192.168.3.253

msf auxiliary(synflood) > set TIMEOUT 5000
[TIMEOUT => 5000

msf auxiliary(synflood) > RUN

[[-1 Unknown command: RUN.

Imsf auxiliary(synflood) > Run

[{[=] Unknown command: Run.

msf auxiliary(synflood) > run

[*] SYN flooding 192.168.3.253:80...

Figura 75: Ejecucion de SYNFLOOD

Durante el ataque, se consulta mediante el explorador la central Elastix, pero la
central no da una respuesta exitosa, como se muestra en la Figura 8, no existe
comunicacién entre la central y el cliente.



elastlx

Figura 8: Caida del servidor Elastix

Con la herramienta Wireshark, se capturan los paquetes que se envian y se
reciben dentro de la red, y se lo observa en la Figura 9 que los paquetes que son
enviados son TCP todos desde una misma IP hacia la central Elastix, lo que
provoca que la central tenga demasiadas peticiones de conexion.
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52248 65.4761910192.168.0.95 192.168.3.253 TCP 66 69780 [s5YN] Seq=0 win=8192 Len=0 MSS—1460 W5=236 SACK
52249 65.4765720192.168. 3.253 192.168.0.95 TCP 66 80-697 [SYN, ACK] 5eq=0 Ack=1 wWin=5840 Len=0 M55=1460 :
52250 65.4766390192.168.0.95 192.168.3.253 TCP 54 697-80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
52251 65.4771780192.168.0.95 192.168.3.253 TCP 54 697-80 [FIN, ACK] Seq=1 Ack=1 Win=65536 Len=0
52252 65 700 1.92 168 3 253 192.168.0.95 TCP 60 80-697 [FIN ACK] Seq—l Ack=2 Win= SEEE Ler'l U
52254 65 4795940 ].92 168 0 95 192.168.3.253 TCP 54 69780 [ACK] Seg=2 Ack—2 Win=65536 Len=0
52255 65.4909490192.168.0.95 192.168.3.253 TCP 66 69680 [SYN] Seq=0 win=8192 Len=0 M55=1460 WS=256 SACK
52256 65.4912970192.168. 3.253 192.168.0.95 TCP 66 80-696 [SYN, ACK] S5eq=0 Ack=1 wWin=5840 Len=0 M55=1460 :
52257 65.4913590192.168.0.95 192.168.3.253 TCP 54 696-80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
52258 65.4918540192.168.0.95 192.168.3.253 TCP 54 696-80 [FIN, ACK] Seq=1 Ack=1 Win=65536 Len=0
52259 65 4923150 1.92 168. 3 253 192.168.0.95 TCP 60 80-696 [FIN ACK] Seq=1 Ack=2 Win= 5888 Len U

60 65. T 5 92.168.3.253 cP P < 258 0 [ACK 2
5226]. 65 4924830 ].92 168. 0 95 192.168.3.253 TCP 54 696-80 [ACK] Seq =2 Ack=2 Win=65536 Len=0
52262 65.5000050192.168.0.95 192.168.3.253 TCP 66 695+80 [SYN] Seq=0 win=8192 Len=0 M55=1460 WS=256 SACK
52263 65.5005160192.168.3.253 192.168.0.95 TCP 66 80-695 [S5YN, ACK] S5eq=0 Ack=1 win=5840 Len=0 M55=1460 :
52264 65.5005930192.168.0.95 192.168.3.253 TCP 54 695-80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
52265 65.5010860192.168.0.95 192.168.3.253 TCP 54 695-80 [FIN, ACK] Seq=1 Ack=1 Win=65536 Len=0
52265 65 5025840192.168. 3 253 192.168.0.95 TCP 60 80-695 [FIN, ACK] 5eq=: 1 Ad( 2 Win=5888 Len=0
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52268 65 5027570 192. 168.0 a5 192.168.3.253 TCP 54 695-80 [ACK] Seq 2 Ack=2 Win=65536 Len=0
52269 65.5087230192.168.3.11 192.168.0.95 TCP 1514 81-53829 [ACK] Seq=2589953 Ack=705 win=3918 Len=1460

Figura 96: Captura de paquetes con Wireshark

Una vez que se ha monitoreado el estado de los servicios activos, como lo es el
almacenamiento en los discos duros, el rendimiento de la memoria fisica, la
saturacién de la red y demas procesos propios del sistema, se observé que no
existen normas de seguridad, no existe ningun dispositivo de seguridad perimetral,
no hay control del uso de los recursos informéticos de la institucion.

Ademas, luego de hacer un escaneo de IP en la red, se comprob6 que no hay una
segmentacion de la red, lo cual provoca que cualquier intruso, entre facilmente a la
red, e incluso, tenga acceso a los servidores.

Para evaluar el rendimiento de la red se usé Wireshark, el cual capturd todos los
paquetes que se enviaban y recibian a través de la red, mientras se realizé un
MAC Flooding, donde se provocd que el comportamiento del switch se vea
afectado, lo que inicié un envio masivo de tramas por todos los puertos del switch,
es decir el switch se comporta como un hub, que incurre a que nuestra red se
degrade poco a poco.

Luego de que se realizé la evaluacién del rendimiento, se aplicé una prueba con
un medidor de velocidad, para registrar cuales fueron las consecuencias del
atague, se observo que el ancho de banda si se vio afectado, lo que provocd una
latencia de 180ms y un decadencia del 3.55 % del ancho de banda, cuya



degradacion fue creciendo hasta perder el servicio, el cual fue sentido por todos
los usuarios de la institucion, quienes vieron su trabajo afectado, al usar los
sistemas en linea. (Ver la ilustracion 17 y 18)

La central telefonica Elastix, ubicada en el centro de computo de la institucion, fue
el instrumento que se utilizé para el segundo escenario, el cual se baso en realizar
un ataque DoS, el cual permitio observar diversas vulnerabilidades que tiene
nuestra central, entre ellas: la central no posee ningun dispositivo de seguridad
perimetral especializado para centrales telefénicas, por lo cual se tiene libre
acceso a la misma; no cumple con las politicas para establecer una contrasefia de
seguridad, la cual puede ser descifrada por un ataque de diccionario; su direccidon
IP se encuentra en la vlan de usuarios, lo que permite que cualquier usuario que
esté conectado a la misma subred, tenga acceso a nuestra central.

Luego de que se observo la falta de seguridad en la central telefonica por los
diferentes escenarios planteados, se realizé un registro de contramedidas de
atagues, las cuales se incluyeron en la bitacora, por lo que se crearon y se
levantaron reglas de IP table como contramedidas por los mismos.

Luego de haber monitoreado los sistemas activos dentro de la institucién, se
concluye que es necesario implementar normas de seguridad, ya sea, segun
Rivera y Poma (2013), una puerta bajo biométrico o huella dactilar, como también
la instalacién y correcta configuracién de un firewall como seguridad perimetral e
interna, asi mismo un control sobre el ancho de banda usado por cada uno de los
usuarios con una debida segmentacion de la red para evitar intrusos internos a
nuestra central.

Una vez realizado el primer escenario con MAC Flooding se concluye que,
teniendo total acceso a la red, sin un firewall como dispositivo de seguridad, filtro o
IP table, es muy sencillo degradar el sistema de red poco a poco, hasta que
finalmente los usuarios de los sistemas en linea o recursos de red, se vean
totalmente paralizados en sus labores, ya que perderan conectividad con los
servidores o tendran un gran retardo en sus respuestas.

Luego de realizadas las pruebas y medir la degradacion del ancho de banda, se
concluye que el aumento de latencia o retardo en las respuestas, asi como el
consumo excesivo del ancho de banda se puede percibir con la observacion
directa de la lentitud de respuesta, también, la pérdida de conectividad con los
servidores o recursos del sistema.

Una vez realizada las diferentes pruebas a la central telefonica Elastix, se
concluye que esta totalmente expuesta a intrusos, ya sea interno o externo,
porque al no tener un firewall especializado en centrales telefénicas, ni una
segmentacion de red, ni politica de seguridad en contrasefias, es totalmente
factible que con un simple ataque de diccionario, alguien trate de vulnerar el
sistema, mas aun si no hay un control en la red wi-fi que se encuentra en el mismo
segmento de red.

Una vez realizada la bitacora de contramedidas de ataques se concluye que es
necesario tener registrado tanto los eventos como los accesos a nuestra central
telefonica, ya que, si en el futuro se tiene otra eventualidad similar, se debe tener



la iniciativa de contrarrestar esa situacion y por lo menos para el ataque, ya que en
su defecto lo correcto seria que este no ocurriera.

Es por estas causas que en la investigacién se recomienda:

>

Implementar politicas de seguridad tanto para la seguridad fisica de los
equipos, como para la administracion de los mismos; adquirir un firewall
acorde a las necesidades del administrador y los servicios ofrecidos a los
usuarios, asi mismo se debe segmentar la red y si es posible dejar creadas
y asignadas las vlans para mayor seguridad de los servicios y la
informacion.

Implementar un sistema de prevencion de intrusos, el cual se encargara de
controlar los accesos no autorizados a nuestra red o servidores, dando asi
una alerta en este tipo de eventos, ya que con la activacion de sus
sensores virtuales, indicara no solo la presencia de ataques, si ho también,
la de las falsas alarmas; pero este tipo de sistemas funcionan a la par con
un firewall, ya que ahi se fusionaria la inteligencia del IPS con el bloqueo
del firewall, aclarando que un IPS por si solo no detiene los ataques.
Realizar auditorias internas y con entes externos para verificar nuestra
seguridad tanto perimetral como interna, verificar la seguridad en los
puertos, politicas de seguridad por parte de los usuarios, como la de los
administradores del sistema, obtener reportes progresivos del consumo del
ancho de banda y qué servicios son los que mas consumen de este recurso
para compensar dicho requerimiento y asi no mantengamos retardo en las
respuestas por parte del servidor.

Realizar la instalacién y configuracion de un firewall especializado para
centrales telefonicas Elastix (propia de este producto), y mantener el
direccionamiento Ip segmentado, donde no todos los funcionarios tengan
acceso, principalmente dejando en otro segmento a las redes wi-fi; mas aun
se recomienda la formulaciéon de una contrasefia con no menos de 16
caracteres, con letras mayusculas, minusculas, numéricas y caracteres
especiales, para asi no facilitar el ataque a cualquier tipo de intruso, sea
este interno o externo.

Realizar un registro digital y actualizado de todos los eventos y sucesos
ocurridos en todos los sistemas, esto incluye, servidores, usuarios, servicios
y demas; asi se procura, corregir errores, mantener actualizados los
servicios, buscar en blog o foros actuales bugs relacionados a los sistemas
0 versiones para evitar futuras eventualidades y caidas de sistemas, asi
como la implementacién de un Syslog Server y capacitaciones al personal
de la institucion.
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